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Formez vos employés a devenir la

premiere ligne de défense contre les
cybermenaces



Notre
proposition
de valeur

Sensibiliser sur les différentes formes
de menaces liées a la cybersécurité et
leurs impacts potentiels.

Instaurer des pratiques de sécurité
rigoureuses et former les employés a
réagir efficacement aux incidents.

Intégrer la sécurité informatique dans le
quotidien de l'entreprise pour renforcer
la vigilance et la responsabilité de tous.

Mise en pratique des savoirs acquis au
travers de notre Serious Game “La
Fresque des Menaces Cyber”
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lil Quelques chiffres clés

350%

Les employés des petites
entreprises subissent 350%
plus d’attaques de social
engineering

84%

Des organisations ont
subi au moins une
attaque de phishing
réussie par e-mail.

2023

Une année record en termes
d’attaques ransomware,
avec une augmentation de
70% par rapport a 2022.

Dans un monde ou les cybermenaces évoluent
plus rapidement que jamais, la
n'est plus une option mais une

Notre formation unique donnée par des experts
en cybersécurité ne se contente pas de
transmettre des connaissances; elle
la maniere dont les employés et
aux

Nous proposons une
expérience immersive qui

culmine avec un serious game,

concu pour mettre a l'épreuve

et renforcer les compétences
de vos équipes dans un

environnement réaliste et
engageant.



Apercu du
contenu
pédagogique

Cette session est congue pour doter les
participants des connaissances et des
outils nécessaires pour ,
et efficacement les

dans un cadre
professionnel.

Cette journée est essentielle pour
les connaissances et assurer
que chaque participant reparte avec une
et des

pour améliorer la cybersécurité

au sein de leur organisation.

Un rappelant les
bonnes pratiques de l'hygiene en Cyber
Sécurité sera fourni a chaque apprenant.

SENSIBILISATION ET CULTURE CYBERSECURITE

GESTION DE CRISE CYBER

La formation couvre la gestion des
risques, de la création des politiques Pour conclure sur les 3 types de menaces
a limplémentation et l'ajustement
des mesures de sécurité

STRATEGIE DE
PREVENTION ET
REPONSE

Analyse des
stratégies de
prévention et de
réponse aux
cyberattaques,
incluant les
meilleures pratiques
pour anticiper et

contrer les menaces.

MATIN

PAYSAGE DES MENACES CYRER  EXPLORATION: PHISHING

Ensuite, nous explorerons plus
en profondeur la menace de type
Phishing, de ses débuts, a ses
différentes variantes et des
statistiques et faits récents.

Introduction aux menaces clés en
cybersécurité : Phishing, Ransomware,
Ingénierie sociale, etc., leurs impacts, les
acteurs principaux et leurs motivations.

EXPLORATION:
RANSOMWARE

Dans cette partie, nous
aborderons en détails la
menace de type
Ransomware, comme pour
le Phishing.

APRES-MIDI

EXPLORATION: INGENIERIE
SOCIALE

principales, nous aborderons le concept
d’Ingénierie sociale en profondeur.

LES PONNES
PRATIQUES CYRER

Conseils et bonnes pratiques pour
diminuer le risque de cybermenace:
réseaux sociaux, MFA, mots de passe,
Smartphones...

Q&R T
CONCLUSIONS

LA FRESQUE
DES MENACES
CYBER’




Les participants prendront part a une simulation interactive, leur offrant
l'opportunité de mettre en pratique les concepts appris dans un cadre
ludique et dynamique.

La Fresque des Menaces Cyber, notre jeu de cartes, permet d'identifier les
différents types d'utilisateurs, les canaux d’exposition aux cybermenaces,
les menaces cyber ainsi que les réponses appropriées a ces menaces.

Cette approche pratique renforce a la fois les compétences de réaction
rapide face aux incidents cyber et la mémorisation des informations clés.
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-Cartes a jouer-




Notre offre - Prix par groupe

2900€ HT

Dans vos locaux

@ 1 Jour (8 heures)
@ Dans vos locaux
@ Quizs entre chaques notions

@ Workshop Immersif (1 heure)

Jusqu’a 12 personnes

3900€ HT
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Hors locaux

@ 1 Jour (8 heures)

@ Dans un de nos espaces
Co-Working

@ Quizs entre chaques notions

@ Workshop Immersif (1 heure)

Jusqu’a 12 personnes
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Management Stratégique Cyber ,
Services de Conseils & Coaching Cyber >
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Contact@cyberleaderinstitute.com

Toulouse, FRANCE


https://cyberleaderinstitute.com/fr/home-francais/
https://cyberleaderinstitute.com/fr/management-strategique-cyber/
https://cyberleaderinstitute.com/fr/services-de-conseil-coaching/

